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Hoja De Aceptacion

| Nombre del Documento : Seguridad de la Informacidén para Proveedores y Terceros

Fecha
-, o Fecha Vencimiento . . )
Version N@ Version (Max. 24 Comentarios / Modificaciones
meses)
Cargos que deben conocer el procedimiento:
Diciembre Diciembre
Todos los cargos
2.0
2021 2023
Editor
Seguridad de laInformacion
Informacion del Regiamenta
Reglamento Seguridad de N \J
Nombre : la Informacioén para lf,‘()aligo Cl04-07
Proveedores y Tereeros &
] Cl Gestion de Caritrol ] ClO4 Seguridad de
Proceso: Subproceso: -
Interno la Informacion
Duefio del Gerente de Kiesgaosy Clasificacion de
. : ) . S, Uso Interno
Proceso: Finanzas la informacion:
Responsable de Oficral ole_ ):qgundad de la Aprobado oor CS|
Proceso Informaaiér

Condiciones de Aceptacion

La aceptacion tiene como objeto el cumplimiento de las siguientes afirmaciones:

v La descripcion de este procedimiento es el fiel reflejo de las tareas y acciones que se
desarrollan durante la ejecucion del mismo. Contempla el analisis de los riesgos
inherentes vy residuales propios del proceso, establece los controles mitigadores de
éstos cuando corresponde y contiene las mejoras sugeridas por la Subgerencia
Eficiencia y Control de Riesgo Operacional que son aceptadas por el duefio del
proceso.

v" Toda modificacion al procedimiento debe ser informada por el usuario lider, tanto a
las areas involucradas como a la Subgerencia Eficiencia y Control de Riesgo
Operacional, para su actualizacion y publicacion
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INTRODUCCION

El constante avance en el desarrollo y adopcion de nuevas y mejores tecnologias aplicadas a
las organizaciones y sus procesos, junto con hacer estos procesos mas efectivos y eficientes
trae consigo un cambio en los riesgos existentes junto con permitir la aparicion de nuevos. Si a
este escenario le agregamos la interaccion con entes externos a las organizaciones, como es el
caso de proveedores de servicios, tenemos un ecosistema mas amplio que requiere atencion y
una gestion de riesgos efectiva. Dentro de las funciones de Seguridad de la Informacion es
clave contar con definiciones y lineamientos que permitan regular las relaciones con
proveedores y terceros gue interactUan y/o tienen acceso a los activos de informacion de las
organizaciones, con la intencion de hacer estas interacciones seguras en un entorno protegido

PROPOSITO

El presente documento pasa a incorporarse al marco  normative )de Seguridad de la
Informacion de Confuturo S.A. (en adelante, la Compafia), ‘con la finalidad de establecer los
lineamientos, principios y definiciones en torno a la relacidon con proveedores de servicios vy
socios estratégicos en este mismo contexto.

ALCANCE

El presente documento tiene por alcance la totalidadde los proveedores, socios y otros entes
externos equivalentes que interactuen defcrma autorizada con la informacion (o activos de
informacion) de la Compahfia. Adicionaimente; este documento pasa a complementar las
definiciones vigentes en la Compahia:ed’lo referente a la gestion de proveedores vy la relacion
con terceros.

DOCUMENTOS DE REFERENCIA

Politica de Compras

Procedimiento de Gestionlae Compras
Politica de Riesgo Operational

Politica de Seguridadae la Informacion
Politica de Tl y Carnunicaciones

ROLES Y RESPONSABILIDADES

Oficial de Seguridad de la Informacién. Es el colaborador que preside el Comité de
Seguridad de la Informacién y, ademas, es el responsable de velar por la difusion y el
cumplimiento de lo establecido en la politica, los reglamentos y procedimientos derivados de
ésta a nivel de la Compafia; junto con proponer las modificaciones que sean necesarias para
mantenerlos actualizados en relacién con los estdndares y normativas vigentes relativas a la
seguridad de la informacion. Debe actuar como un asesor para las distintas areas de negocio
en el ambito de seguridad y gestién de riesgos.
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Comité de Seguridad de la Informacion (CSI). Establecer y aprobar las politicas vy
procedimientos para el cumplimiento de las funciones relacionadas con la Seguridad de la
Informacion en la Compafia, su ambito de accidon, conformacion, funcionamiento, funciones y
resoluciones. También es responsable de aprobar los reglamentos relacionados a esta politica,
asi como también tomar conocimiento, analizar y determinar acciones a realizar frente a las
excepciones que le sean escaladas por el Oficial de Seguridad de la Informacion o que sean
detectadas por otras vias en relacion a lo establecido en el presente documento. Sus
responsabilidades se definen en el Reglamento del Comité de Seguridad de la Informacion.

Comité de Gestién de Riesgos. Comité responsable de analizar todos los incidentes de riesgo
operacional originados por fallas de personas, procesos, sistemas o eventos externos,
proponiendo mitigaciones para fortalecer el ambiente de control de los procesos de la
Companfia. En materias de Seguridad de la Informacion, responsable de tomar conocimiento
de las gestiones realizadas vy reportadas por el drea de Seguridad junto con definir acciones a
realizar dentro de este mismo ambito. Al Comité de Gestion de Riesgos le corresponde,
ademas, contribuir a la coordinacion y coherencia de las decisiones y gestiones que adopten
las diversas areas o gerencias cuyo trabajo incide en la/Seguricad de la Informacion,
particularmente las encargadas de operaciones, riesgos y tecnologiaside informacion.

Especialista de Seguridad de la Informacidn. Resporicable deciievar a cabo los procesos y
actividades propios del ambito de Seguridad de iaj)inforinacion, asesorar a las areas de
negocio y apoyar la gestion del Oficial de Seguridad.de la mrformacion.

Duenos de Activos de Informacidn. Es el caléboragor, usualmente de la alta administracion
de la Compafia, quien, en funcion de su rolven la agrganizacion, tiene la responsabilidad sobre
determinados activos de informacion. Delen velar por su adecuada proteccion al determinar
gué usuarios pueden tener permisos«deiaccesd @ esos activos de informacion y con qué nivel
de privilegios. Es responsable de adrninistrariadtorizar el uso, regular o gestionar el activo de
informacion. El duefo del activoe propene el nivel de proteccidn requerido frente a
confidencialidad, integridad vy disoonibilidad.

Custodios de Activos de“inforrmacion. Son los colaboradores o grupos de colaboradores a
los cuales el duefo de la informacion entrega, total o parcialmente, la tenencia y proteccion de
determinados activos de infariyiacion que son de su responsabilidad. Habitualmente, aunque
no exclusivamente, el area. de Infraestructura Tecnoldgica es custodio de los activos de
informacion de la Compania que son capturados, generados, almacenados, procesados vy
transmitidos electronica’o digitalmente a través de la plataforma tecnoldgica que esta area
entrega a la Compania. Deberd mantener comunicacion permanente con el duefio del activo
para reportes de los resultados de la aplicacion de los controles.

Gerentes de Area. Asegurar la incorporacion, aplicaciéon y fomentar el cumplimiento de esta
normativa en los procesos bajo su responsabilidad.

Administrador de Contrato. Encargado de definir y establecer los requerimientos técnicos
(especificaciones técnicas, condiciones de operacion y puesta en marcha, plazos,
rendimientos, etc.), y niveles de servicio para conformar las bases de licitacion y solicitar las
cotizaciones a los proveedores. Corresponde a la contraparte técnica en el proceso de
contratacién y gestion de proveedores que lidera la Subgerencia de Administracion. Es
también responsable, en los proveedores, de verificar el cumplimiento de las clausulas
contractuales, controlar y analizar los niveles de servicio de modo de detectar oportunamente
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incumplimientos, coordinar plazos de entrega de bienes y/o prestacion de servicios, velar por
el cumplimiento de la legislacion vigente, cumplimiento de obligaciones previsionales, ingreso
de solicitudes de compra y autorizar los pagos en base a los acuerdos contractuales
celebrados con los proveedores. A su vez, debe informar aguellas situaciones especiales que
puedan afectar la relacion entre las partes para establecer planes de mitigacion cuando
corresponda. Todo lo anterior enmarcado por las definiciones y normativa interna establecidas
por la Compafia, a través de la Subgerencia de Administracion.

Fiscalia. Responsable de revisar los antecedentes legales de la contraparte (proveedor o
tercero), tales como personerias, vigencias y constitucion de sociedades; validar desde el
punto de vista legal borradores de contrato y sus anexos, NDAs, cartas de término vy finiquitos
de contratos de proveedores. También es responsable de asesorar y apoyar en materias
contractuales a las areas de la Compafiia que lo requieran.

Colaboradores. Proteger proactivamente, en todo momento, los Activos.de Informacion de la
Compania, conociendo, comprendiendo y cumpliendo las directrices y ncimativas internas de
ésta. Es también una obligacion de los colaboradores reportar.Oporturiarnente cualquier riesgo
no identificado (amenaza o vulnerabilidad) y los eventot sospechosos e incidentes gue
comprometan o puedan comprometer a los Activos dé nformacion de la Compafia, de
acuerdo a los canales establecidos por ésta para ello.

Es también una obligacién de los colaboradores renortar-oportunamente cualquier riesgo no
identificado (amenaza o vulnerabilidad) vy lds) eventos sospechosos e incidentes que
comprometan o puedan comprometer la Seguridac de la Informacion de la Compafia, de
acuerdo al Procedimiento de Gestion de Incidentesaz Riesgo Operacional.

En el caso de terceros que trabajen coinia Compania y tengan acceso a activos de informacion
de ésta, es responsabilidad de los celaboradaores de la Compafiia poner en conocimiento de
los terceros nuestras practicas y'«iormas de’seguridad de la informacion y asegurarse de que
éstas sean cumplidas por ellos. v ‘que =a7istan los resguardos contractuales correspondientes,
de acuerdo al presente decumento y las definiciones establecidas por la Subgerencia de
Administracion. Esta respcensabilidad recae en el Administrador de Contrato o bien en la
contraparte interna que coordire la entrega de productos o servicios con el proveedor.

VI. Relacién con Clientes Proveedores y Terceros DIRECTRICES Y LINEAMIENTOS
GENERALES

6.1. Previo a Establecer la Relacién

El proceso para establecer una relacion con un nuevo proveedor o tercero que prestara
servicio a la Compafia debe pasar por una serie de instancias de revision, aprobacion y
formalizacion, que se describen en el documento Politica de Compras de la Compafia. Cabe
mencionar que este proceso se encuentra bajo responsabilidad de la Gerencia de Recursos
Humanos y Administracion, especificamente de la Subgerencia de Administracion.

Todo lo establecido en el presente documento es una extension de las definiciones
establecidas por la Subgerencia de Administracion para este efecto y, en caso de existir
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precisiones o diferencias, primaran las definiciones establecidas en la Politica de Compras vy
documentos gue de ella deriven.

En aquellos casos en que, por las caracteristicas del servicio, demostraciones o instancias de
validacion de las capacidades del producto o servicio a adquirir, se requiera compartir
informacion de la Compania o mas especificamente de sus clientes y pensionados de cualquier
modo y en cualquier formato previo al establecimiento de una relacion comercial con un
potencial proveedor, la Compafia debe firmar un acuerdo de confidencialidad o NDA (por sus
siglas en inglés) con el proveedor o tercero respectivo. Lo anterior, con el fin de proteger la
informaciéon gue se comparta producto de la actividad a realizar.

Los acuerdos de confidencialidad serdn gestionados por la Subgerencia de Administraciéon vy
deberdn ser revisados y autorizados por el area de Fiscalia.

Se excluyen de lo anterior los siguientes casos:

e Cuando la informacion que se comparta sea de caracter publico y de libre acceso tanto
para el proveedor, como para la Compania y cualquier tércero.

e Cuando se utilicen datos de prueba, es decir, datos @ue no teingan similitud alguna con
la informacion real de la Compafiila o sus clientes\y pensicnados, ya sea a través de
procesos de enmascarado o aleatorizacion o mdodificacién de estos. Cabe sefialar que
estos datos no deben permitir bajo ningun_toncepta “identificar informacion real de
clientes, pensionados o de procesos de la Comipafiia

En caso que el proveedor o potencial proveédor corresponda a un servicio y/o producto
critico, su tratamiento debe ser de acuerdo a Iol establecido en la Politica de Compras vy
Procedimiento de Gestion de Compras) para \los proveedores criticos. A su vez, esta
informacion debe estar en conocimienteoidel araa,de Riesgo Operacional, para ser abordado de
acuerdo a las definiciones de Continuicad Geit™Negocio que establece la Compania.

6.2.Al Establecer la Relacidon

Una vez seleccionado un groveeda~y establecida la relacion con éste bajo cualquiera de las
modalidades definidas para ello.{compra por cotizacion, por licitacidon o compra directa), se
deberd contar con un contrato o bien una orden de compra gue formalice la relacion, de
acuerdo con las definiciongs.establecidas en la Politica de Compras de la Compania.

En el caso de establecer una relaciéon a través de drdenes de compra gue involucren servicios
gue impliguen compartir informacion, la Compafia y el proveedor deberdn contar con un NDA
firmado previamente, que proteja dicha informaciéon que se compartird, transmitird, procesara
y almacenard mientras dure la relacion comercial. Los NDA podran ser de tipo “one side” o
“reciproco”, de acuerdo a la naturaleza del servicio, de la validacion del administrador de
Confuturo y dependiendo de las caracteristicas de la relacién comercial. A su vez, éstos deben
contar con la revisidon y aprobaciéon de parte del area de Fiscalia de la Compafia.

Si por el contrario, se establece una relacién a través de un contrato, éste debe seguir las
definiciones y normativas internas antes mencionadas, y ademas contener las clausulas de
seguridad detalladas a continuacién, con la misma finalidad de proteger la informacién que se
comparte con el proveedor.
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Una vez establecida la relacion, se actla de acuerdo al proceso de gestion de proveedores
establecidos por la Subgerencia de Administracion y su respectiva normativa asociada.

6.3. Clausulas de Seguridad en Contratos.

Todos los contratos marco de la Compania deben contar con las cladusulas de Seguridad de la
Informacion siguientes:

e Clausula de Confidencialidad. Obliga al proveedor a proteger y mantener la
confidencialidad de la informacion compartida entre las partes, implementando las
medidas o mecanismos de control necesarios para ello. Del mismo modo, prohibe la
divulgacion de informacion a terceros sin la debida autorizacién y el mal uso de ésta.

e Clausula de Proteccidon de Activos. Obliga al proveedor a proteger y mantener la
integridad de la informacion compartida entre ambas partes. implementando vy
documentando los mecanismos de control necesarios para ello.

e Clausula de Incidentes de Seguridad. Obliga al, precveedoi Ja informar cualquier
incidente de seguridad que provogue o pueda provocar =l incumplimiento de la
obligacion de confidencialidad de la informacidn o.“de proteccidon de activos
establecidas.

e Clausula de Auditoria. Habilita a la Compania.e efectuar auditorias en forma periddica
al proveedor, con el fin de verificar el amnbiente~de control de éste, en relacion al
servicio prestado o producto entregado

e Clausula de los Planes de Continuidaq -del Servicio. Obliga al proveedor a contar con
planes y mecanismos que le permitanimantenar la continuidad del servicio previamente
acordado en caso de contingencias

e Clausula de Propiedad Intaiectual, llso del Nombre y Publicidad. Obliga al
proveedor a respetar y. ovoteger-ia propiedad intelectual, marca y publicidad
relacionada con la Compaiaia, tantoen los productos desarrollados para la Compafia,
como al mismo tiempagarantizar que el proveedor cuenta con los derechos de
propiedad de los seivicios o4eroductos que ofrece a la Compafiia.

e Clausula de Proteccion ~ae Datos. Obliga al proveedor a dar cumplimiento a la
normativa vigente en miateria de proteccion de datos personales y, del mismmo modo,
realizar el tratamienta'dz éstos conforme a lo instruido por la Compania.

Del mismo modo, el area de Seguridad de la Informacion, a través del Comité de Seguridad de
la Informacion o bien, ael Comité de Gestion de Riesgos, podra solicitar la incorporacion de
clausulas adicionales de acuerdo al caracter del servicio prestado o del producto entregado.
Lo anterior, de acuerdo al proceso de gestion de riesgos.

6.4. Capacitaciéon y concientizacién

El duefio del contrato es responsable de validar que los proveedores cuenten con las
instancias de concientizacion y capacitacion sobre seguridad de la informacion para sus
colaboradores y asociados.

En este aspecto, podra solicitar el apoyo del area de Seguridad de la Informacién u otras
relacionadas, con la intencion de instruir la forma de trabajo y operacion en la Compafia. Del
mismo modo, los proveedores o terceros deben respetar y cumplir en todo momento las
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definiciones y normativas internas vigentes, ya sean estas en materia de Seguridad de la
Informacion, Ciberseguridad o Riesgo Operacional.

Se hara disponible para lectura y toma de conocimiento de cada proveedor una copia de la
Politica de Seguridad de la Informacion ademas del presente documento a través de un link
incluido en el contrato Marco y NDA respectivo, segln corresponda.

En casos puntuales que se requiera mayor detalle o validacion, dicha Subgerencia o el
Administrador de Contrato (quien actla como contraparte con el proveedor respectivo)
podran tomar contacto con otras areas internas en busca de apoyo y aclaracién de dudas a
los proveedores o terceros.

6.5. Supervisién y revision

El duefo del contrato debe revisar y controlar periddicamente el niver de los servicios vy
cumplimiento de las cldusulas de seguridad de parte de logprovecdores y los informes vy
registros generados por ellos en este dmbito. EI CSI debé definircon qué proveedores vy
periodicidad se deberd procurar evidencia de auditorias.de seguridad que se relacionen con
los servicios/productos prestados/entregados.

Todos los incidentes de seguridad relacionados ‘con elirabajo del proveedor deben ser
comunicados inmediatamente por el duefio del contrato, de acuerdo al Procedimiento de
Gestion de Incidentes.

En caso de incidentes o riesgos, éstos pocnan sefvreportados por el duefio del contrato, con el
fin de

6.6. Al Finalizar la Relaciéon

Al finalizar el vinculo profesional.c.Gomercial con el proveedor, se debe actuar de acuerdo a
las definiciones establecidas por.ia Subgerencia de Administracion. Complementariamente, se
debe velar por la eliminacion(ce todos los derechos de acceso otorgados y la devolucion de
todo tipo de activos de pragiedad de la Compafia a ésta misma, en especial los activos de
informacion, en el case-de operar bajo la modalidad de orden de compra. Por el contrario, en
el caso de operar bajola modalidad de contrato, se debe actuar conforme al fiel cumplimiento
de los acuerdos establecidos en éste.

En adicion, una vez finalizada la relacion, tendran vigencia al menos por un anho las condiciones
establecidas en el NDA vy la clausula de confidencialidad correspondiente, tanto en la
modalidad de orden de compra como en la modalidad de contrato, respectivamente.

VIL. INCUMPLIMIENTOS Y EXCEPCIONES

Cualquier incumplimiento a lo estipulado en el presente documento sera revisado por el Oficial
de Seguridad de la Informacion y tratado en conjunto con la Subgerencia de Administracion o
bien con la Gerencia de Recursos Humanos y Administracion, de acuerdo a lo establecido en la
normativa interna de la Compahia. Del mismo modo, cualquier situacion no contemplada en el
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presente documento serd analizada por el Oficial de Seguridad de la Informacion, informada al
Comité de Seguridad de la Informacién v validada con el Comité de Gestion de Riesgos y/o
instancias superiores, segun se determine.
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MODIFICACIONES Y ACTUALIZACIONES

D Noviembre / 2019 - El documento es aprobado por el Comité de Seguridad de la

Informacion.

2) Diciembre / 2021 - Actualizacion del documento. Se modifica:

a.

b.

-

Dependencia del subproceso de Seguridad de la Informacion, acorde con el cambio
de dependencia de dicha funcion en la Compafiia.

Se incorporan el apartado Introduccion, y se reformulan los apartados Propdsito vy
Alcance.

Se modifican y/o actualizan los apartados: Documentos de referencia, Relacion con
proveedores y terceros,

Se incorpora el titulo Directrices y Lineamientos Generales y se reorganizan en
contenido del documento de acuerdo a los nuevos apartados: Rrevio a Establecer la
Relacion, Al Establecer la Relacion, Al Finalizar la Relacion.

Se incorpora el titulo Incumplimientos y Excepciones.

Se incorpora el apartado Roles y Perfiles y en particular €l rol del Administrador de
Contrato.

Se alinea con lo establecido en la Politica de<Compras/Procedimiento de Gestion de
Compras de la Compafia.

Debido al cambio de estructura se reclasifica el dccumento en el proceso “Gestion Control

Interno”

anteriormente pertenecia al procesorTacnologia de la Informacion” TIO5-05

Reglamento Seguridad de la Informacion para Proveedores”
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